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1. Enquadramento

O presente documento tem por objetivo a caraterizacdo dos servigos de suporte a faturacao

eletrénica de dispensa de Kits de Seringas, disponibilizado pelo CCF

O processo de faturagao eletrénica detalhado no documento de andlise funcional levou ao

desenvolvimento de um servigo com as seguintes operagoes:

e Rececdo de faturas no formato eletrénico;

e Disponibilizagdo da informagao de faturacdo em ficheiro Excel.

Numa primeira abordagem enquadram-se as operagdes no processo de negécio respetivo

(capitulo 2). Nos capitulos seguintes o servico é caraterizado tanto ao nivel da interface

disponibilizada como das respostas que este dara aquando da sua invocagao.
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2.  Sumario dos Processos de negocio envolvidos

Neste capitulo mostra-se a forma como os prestadores interagem com o centro no envio de

documentacéo eletrénica:

e Processamento de fatura eletrénica, que respeita ao envio da fatura mensal da

farmécia com os valores faturados ao SICAD, bem como a comunica¢do dos

respetivos resultados.

2.1. Processamento de Fatura Eletronica

O diagrama seguinte ilustra a forma como se processa a interacao do prestador com o CCF.

Envio de Factura Electrénica

Prestador

CCF

Invocagdo do
servigo de envio de P{ Inicio do processo
factura electrénica

Processamento XML

Factura ndo aceite <€

Validagdo do
contelido da factura

Factura com

<t Sil
formato valido? im

Sim

Factura ndo Aceite <€

Factura vélida?

Sim
v

Introdugdo de

Factura Aceite <€

factura no sistema

Fim do processo <€

Envio de Factura
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2.1.1. Envio da Fatura

Na caraterizagdo do servigo (ponto 3) estipula-se a interface da operagdo a utilizar no envio

da fatura.

Entre a invocagdo do servico e a devolugado da resposta por parte do CCF, sdao executados os

seguintes passos:

e Processamento do XML, em que sdo executados os seguintes pontos:
o Descodificacao do XML (Base64 => XML);
o Verificagdo de assinatura digital;
o Validacao XSD do XML da fatura:
* Validagdao do tamanho dos campos;
= Validagao do formato dos campos;
* Validagdo de obrigatoriedade/nao obrigatoriedade do preenchimento
dos campos.
e Validacdo do contetido da fatura:
o Verificagdo da consisténcia dos dados (somatérios);
o Verificacdao dos dados de referéncia.

e Introducdo da fatura no sistema.

No final do processo de rececdo de fatura, a mesma ficard pronta para a rececdo dos

documentos em papel, quando aplicavel, e posteriormente iniciar o processo de conferéncia.

2.1.2. Comunicag¢ao de Resultados

A comunicacdo do final do processo de conferéncia pelo CCF tem como meio o correio
eletrénico - é enviada uma notificagdo a informar a conclusdo do processo de conferéncia
para o prestador e para a entidade representante, quando esta mediar o processo de envio da

faturacao eletrénica.

Posteriormente, o prestador e/ou representante interagirda com o CCF por meio de um
servico Web, para obtencdo do ficheiro. Na caracterizacdo do servigo (ponto 3) estipula-se a

interface do servico a utilizar para a obtengdo do ficheiro.
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3.  Caracterizacao do servico

Neste capitulo é descrito o servigo utilizado para a comunicacdo dos prestadores de Kits de

Seringas com o CCF, no ambito do envio da faturagao eletrénica.

Divide-se a caracterizagdo do servigo em trés partes:
e Interface, onde se define quais os campos envolvidos em cada uma das operagdes;
e Respostas, onde se caracterizam as respostas que este servico pode dar, como
resultado da sua invocacao;
e Seguranca, onde sado estipuladas as condigdes de seguranga em que o servigo devera

ser utilizado.

3.1. Interface

A interface do servigo materializa o contrato que existe entre a ARS e o0s sistemas dos
prestadores de Kits de Seringas. Esta componente constitui a parte visivel do processamento

da fatura eletrénica do ponto de vista dos sistemas que consomem o servico.

A interface definida é independente da plataforma, pelo que pretende ser transparente e
agnostica relativamente as implementagdes dos sistemas que consomem o servico - a

garantia deste pressuposto é assegurada pela utilizacdo da norma WSDL.

O ficheiro “WSDL” inclui a especificagdo das operagdes a efetuar no webservice e das

estruturas complexas envolvidas na invocagdo das suas operacdes.

De seguida apresenta-se o esquema do WSDL que contratualiza a interface do servico que se

pretende implementar.

CCFService.wsdl

<schema> 4
targetamespace | hitp:/WSFacturaElectronicaltypes

<import> i

namespace | htip:/WSFacturalectronicatypes |

factura
type nsi:submeterFacturaEletronicaSicadRequest

<schema>

targethamespace | hitp:/WSFacturaElectronica/

return
type ns1:submeterFacturaEletronicaSicadAesponse :
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Da andlise do WSDL, extraem-se as trés operacdes disponibilizadas pelo servigo.
e submeterFacturaSicad - Operagdo de rececdo de faturas de kits de seringas em

formato eletrénico;

Nos ponto seguinte detalha-se a operagdo disponibilizada para a submissdo das faturas ao

SICAD assim como o detalhe das estruturas de dados nas quais se baseia a sua invocagao.

3.1.1. submeterFacturaSicad

Esta operacdo permite fazer a submissdo de uma Fatura Eletrénica relativas aos Kits de

Seringas no CCF.

Dados de Entrada
Tipo de Dados: SubmeterFacturaElectronicaSicadRequest.

Corresponde ao pedido de submissao da Fatura Eletrénica.

Dados de Saida
Tipo de Dados: SubmeterFacturaElectronicaSicadResponse.

Corresponde ao resultado da validagao preliminar.

Tipos Utilizados (Classes)

D ServiceMessageBase
# int areaConferencia

# int codigoPrestador

# Date dataFactura

# String numeroF actura

+ int getAreaConferencia()

+ int getCodigoPrestador()

+ Date getDataFactura()

+ String getNumeroFactura()

+ void setAreaConferencia(int AreaConferencia)
+ void setCodigoPrestador(int CodigoPrestador)
+ void setDataFactura(Date DataFactura)

+ void setNumeroF actura(String NumeroFactura)

/\

oY

D SubmeterFacturaElectronicaRequest
- String documento

+ String getDocumento()

+ voi& setDocumentd(S\ring Documento)
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SubmeterFacturaElectronicaSicadRequest

Campo Formato / Obrigatério Descricao #
Estrutura
AreaConferencia int Sim 8 - SICAD 1
CodigoPrestador int Sim Namero de alvarda da 1
farmacia
NIF int Sim Numero de identificacdo 1
fiscal da farmécia
NumeroFactura String Sim Nuamero da Fatura emitida 1
DataFactura Date Sim Data de Faturacao 1
Documento String Sim Ficheiro XML em base64 1
com a fatura eletrénica.

D SenvicelMessageBase
# int AreaConferencia

#int CodigoPrestador

# Date DataFactura

# String MurmneroFactura

+int getAreaConferencial)

+ int getCodigoPrestador()

+ Date getDataFactural)

+ String gethumeroFactural)

+ void setAreaConferencialint AreaConferencia)
+ void setCodigoPrestador(int CodigoPrestador)
+ void setDataFactura(Date DataFactura)

+ void sethumeroF acturalString MumeroF actura)

¢

e

D SubmeterFacturaElectronicaResponse
- String Aceite
# String Documento

+ String getAceite()

+ String getDocumental)

+ void sethceite(String Aceite)

+ woid setDocumento(String Documento)

SubmeterFacturaElectronicaSicadResponse |

Campo Formato / Obrigatorio Descricao #
Estrutura
AreaConferencia int Sim 8 - SICAD 1
CodigoPrestador int Sim Ntamero de alvard da 1
farmécia
NIF int Sim Nuamero de identificacdo 1
fiscal da farmacia
NumeroFactura String Sim Nuamero da Fatura emitida 1
DataFactura Date Sim Data de Faturacao 1
Aceite String Sim Indicacido  de  aceitacdo 1
preliminar da  fatura.
Valores possiveis {S,N}
Documento String Sim Ficheiro XML em base64 1

Documento de Desenho Técnico 9/21



Faturacado Eletrénica de Programa Troca de Seringas ACSS

SubmeterFacturaElectronicaSicadResponse

Campo Formato / Obrigatério Descricao #
Estrutura

com o resultado da
validagdo preliminar da
fatura eletrénica
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3.2. Resposta do Servico

Neste ponto detalham-se as respostas possiveis para o servico de comunicagao de faturagao

eletrénica dos prestadores com o CCF.
As respostas podem ser de dois tipos:

e Respostas genéricas;

e Respostas baseadas no contetdo;

As primeiras sdo dadas tendo como base os dados do pedido, ainda sem ter em atencao os
dados da Fatura enviada. As segundas ja tém como base a andlise do ficheiro UBL enviado.
Estas respostas sdo enviadas na forma de AppResponse, definido na norma UBL. No tltimo

ponto detalham-se as situacdes em que nao é possivel enviar este ficheiro (Excegdes).

De seguida detalha-se cada um destes tipos de resposta, consoante o tipo de operacao que se

invoca.

3.2.1. Envio de fatura eletronica

3.2.1.1. Resyostas genéricas
Codigo Designacao Ocorréncia
E005 O prestador ndo possui acordo de | Ocorre quando o CCF ainda ndo
adesdo em vigor a data da fatura | registou a data de efetivacdo da
enviada. adesdo a faturacdo eletrénica por
parte do prestador e/ou o
prestador ndo estd autorizado a
prestar kits de seringas
D001 A farmécia emitiu mais do que uma | Ocorre quando ji foi enviada uma
fatura por processo enviado. A este | fatura para o més em analise
respeito entenda-se processo como a
documentacdo respeitante a um més.
E003 A fatura eletrénica enviada ndo foi | Ocorre quando ndo é possivel obter
descodificada corretamente (Codificacdo | o XML da fatura (problema na
Base64). codificagdo do Base64 ou do
ficheiro comprimido).
E008 A assinatura digital da fatura eletrénica | Ocorre quando a assinatura do
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ndo corresponde ao seu contedado.

documento nao corresponde ao seu

contetdo (0o documento  foi

alterado e ndo foi assinado
novamente).
E004 A fatura eletrénica ndo se encontra no | Ocorre quando existem erros
formato UBL definido. estruturais na fatura (validagdo
XSD).
E001 Ficheiro vélido a aguardar conferéncia. | Ocorre quando a fatura ¢
submetida com sucesso no sistema.
E002 Ficheiro rejeitado a informacdo nado estd | Ocorre quando existem erros no

de acordo com a especificacao.

conteddo da  fatura.  (Erros
baseados no contetddo, registados

nos items “lineResponse” do UBL)

3.2.1.1.1. Respostas baseadas no contetdo

Codigo  Designacio Ocorréncia

D004 O codigo da farmdcia, atribuido pelo | Ocorre quando o cédigo da farmacia nao
Infarmed, ndo se encontra presente na | corresponde ao que esta registado no
fatura ou este nao é vélido. CCF.

D006 O ntmero de identificagdo fiscal da | Ocorre quando o NIF da farméacia nao
farmdcia ndo estd presente na fatura | corresponde ao que estd registado no
ou estd incorreto. CCF.

D007 O ntmero da fatura ndo estd presente | Ocorre quando o namero da fatura nao
na mesma. estd presente na mesma.

D011 O nutmero de identificacdo fiscal do | Ocorre quando o NIF do SICAD nao
SICAD nao se encontra presente na | corresponde ao que estd registado no
fatura ou estd incorreto. CCEF para a farmécia que envia a fatura.

D008 A data da fatura ndo se encontra | Ocorre quando a data da fatura nio se
presente na mesma. encontra presente na fatura.

D002 O numero da fatura encontra-se | Ocorre quando ja existe um ntimero de
repetido face a outra fatura enviada | fatura igual, para a mesma farmécia num
pela farmdcia desde o inicio do ano. mesmo ano.

D164 A fatura apresenta um erro de | Ocorre quando o somatdrio das linhas da

somatorio.

fatura ndo coincide com o seu total
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(Validar receitas®)

D163

CIVA.

A fatura ndo cumpre os requisitos

legais, nomeadamente os previstos no

Ocorre quando existem valores na fatura

nao associados a uma das taxas de IVA

em vigor.

3.2.2. Excegoes

As excecdes que os servigos devolvem tém um cédigo associado, que constitui os 3 primeiros

caracteres da sua descrigao.

Codigo
100

' Designacio
Pardmetros do pedido em

falta.

Ocorréncia

Ocorre quando a operacao é invocada com
parametros insuficientes.

- Submeter fatura;

- Submeter nota de crédito/ débito;

- Obter resultado de conferéncia;

- Submeter fatura sicad.

101

O utilizador autenticado

nio estd autorizado a

efetuar o pedido.

Ocorre quando o utilizador de invocagdo do

N

servico ndo pertence a farmdacia (ou
representante) a que respeita a fatura.

- Submeter fatura;

- Submeter nota de crédito/ débito;

- Obter resultado de conferéncia;

- Submeter fatura sicad.

102

A convencao nao existe.

Ocorre quando a convengdo (ou cédigo da
farmacia) ndo existe.

- Submeter fatura;

- Submeter nota de crédito/débito;

- Obter resultado de conferéncia;

- Submeter fatura sicad.

103

Nao existe chave publica

associada a convengao.

Ocorre quando ndo existe nenhuma chave
publica associada a convencao.
- Submeter fatura;

- Submeter nota de crédito/débito;

- Submeter fatura sicad.
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104 A convengdo tem mais do | Ocorre quando existe mais que uma chave
que uma chave pdablica | publica ativa para a mesma convengao.
ativa para a  data| - Submeter fatura;

especificada. - Submeter nota de crédito/débito.

301 Fatura Inexistente. Ocorre quando a fatura sobre a qual incide o
pedido ndo se encontra no CCF.

- Obter resultado de conferéncia.

302 O ficheiro de erros e | Ocorre quando se tenta obter um ficheiro de
diferencas ainda nao foi | erros e diferencas sobre uma fatura existente,
comunicado. mas que ainda nao foi comunicado.

- Obter resultado de conferéncia.

999 Erro desconhecido. Erro interno de processamento.
- Submeter fatura;
- Submeter nota de crédito/débito;

- Obter resultado de conferéncia;

- Submeter fatura sicad.

3.3. Segurancga

Na instalagdo do servigo, existem politicas de seguranga definidas em dois niveis distintos:
e (Canal de comunicagio;

e Mensagens.

3.3.1. Seguranca do canal de comunicacao

A utilizagdo do protocolo HTTPS no envio de mensagens para o CCF garante a
confidencialidade dos dados enviados:
e A inspecdo dos dados enviados no canal de comunicagdo ndo é efetiva, uma vez que
os dados sdo cifrados com base no certificado digital do CCF (chave publica);
e 56 o CCF possuira a chave (privada) que permite decifrar os dados enviados pelo

prestador;

O protocolo HTTPS encontra-se definido de acordo com a norma definida no RFC2818.
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3.3.2. Seguranca das mensagens

A seguranca definida ao nivel da mensagem garante que apenas utilizadores autenticados
podem invocar o servigo:
e E utilizado um cabegalho WS-Security na mensagem SOAP enviada, com o conjunto
username/ password (username token);
e As credenciais sdo as mesmas que foram atribuidas a farmadcia, no &mbito da adesdo
ao portal;

Z z

e Apenas é possivel o envio de faturas eletrénicas por utilizadores associados a

convengdo sobre a qual é emitida a fatura ou representante devidamente registado no
CCF.

Em baixo exemplifica-se a forma de codificacdo do cabecalho WS-Security:
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4.1. Normalizacao e Comparacdao de Campos de Texto

Dado que poderao existir diferencas ao nivel dos valores enviados e os dados de referéncia
presentes no CCF, no caso das designacdes e das moradas das entidades envolvidas -
implementam-se duas estratégias distintas para permitir validar com sucesso sequencias
escritas de formas diferentes, embora com o mesmo significado: a normalizacdo, e a
comparacdo. Tipicamente estas estratégias sdo aplicadas em conjunto e pela ordem

apresentada.

4.1.1. Normalizacao

2

A normalizagdo dos campos de texto é efetuada sempre que € necessario interpretar um
valor de referéncia, suscetivel de modificacdo por parte dos prestadores/sistemas. Neste
ponto incluem-se as designacdes das farmécias e do Servico de Intervencdo nos

Comportamentos Aditivos e nas Dependéncias, bem como as moradas respetivas.

O procedimento trata diferencas como:
¢ Diferencgas entre maitsculas e mintsculas;
e Aplicagdo/Nao aplicacdo de acentuagao;
e Presenca de caracteres ndo alfanuméricos;
e Espagos em branco multiplos.
e Abreviaturas frequentes.

e Presenca/Auséncia de palavras de ligagdo (“de”, “do”, “da”, “dos”, “das”, "e”);

Nesse sentido, o procedimento resume-se a:

1. Passagem de todos os caracteres para maitsculas;

2. Remogdo dos caracteres acentuados (Algoritmo Canonical Decomposition - ver a
norma Unicode Standard Annex #15 — Unicode Normalization Forms! );

3. Remocéao dos caracteres nao ASCII;

4. Remocao dos caracteres fora da sequéncia A-Z e 0-9 e espacos.

5. Normalizacdo de espagos em branco (N espagos contiguos -> um tnico espago);

1 http:/ /www.unicode.org/reports/trl5/tr15-23.html
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6. Substituigdes de palavras frequentes (ponto 4.1.3)

A aplicacdo da normalizacdo é sempre efetuada nas duas fontes a comparar (i.e. dados de

referencia do CCF e registo enviado na fatura/nota).

O resultado da aplicagdo deste procedimento aos dados da ARS LVT sdo os seguintes:

Original Normalizado
Servico de Intervencao nos | SERVICO INTERVENCAO
Comportamentos Aditivos e nas | COMPORTAMENTOS ADITIVOS
Dependéncias DEPENDENCIAS
Alameda das Linhas de Torres, n° 117 ALAMEDA LINHAS TORRES 117

4.1.2. Comparacao

A comparacdo de campos de texto é um procedimento diferente da comparacdo carater a
carater, pois permite tolerar um conjunto de erros associados a digitacdo do mesmo. Nesse

sentido recorre-se ao conceito de distidncia de Levenshtein.

A distancia de Levenshtein entre duas sequéncias é dada pelo nimero minimo de operagdes
necessarias para transformar uma cadeia na outra. As operagdes consideradas neste ponto

sdo: inser¢ao, remocao e substituicdo de caracteres.

O algoritmo utilizado pelos servigos baseia-se neste conceito, e corresponde ao seguinte:

Calculo da distancia de Levenshtein entre os dois elementos;
Obtencao do tamanho da sequéncia maior;

3. Calculo da percentagem de diferenca:
Distancia de Levenshtein

— — x 100
Tamanho da sequéncia maior

4. Comparagdo com o limite de tolerancia definido (20%):
a. Se a percentagem da diferenca for inferior ou igual a 20, a sequéncia é
considerada igual;

b. Caso contrario a sequéncia é considerada diferente.

Exemplo de comparacao:
Sequencia 1: AV ESTADOS UNIDOS AMERICA 77
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Sequencia 2: AV EUA 77

Faturacado Eletrénica de Programa Troca de Seringas

Distancia de Levenshtein: 19

Resultado: Nao Aceite

Percentagem de Diferenca: 68% (19/28)

4.1.3. Lista de Substituicoes Aceites

ACSS

Valor | Substituigao

ACT ACT
ACTOR ACT
ACTORA ACT
ACTRIZ ACT
AL AL
ALAM AL
ALAMEDA AL
ANT ANT
ANTONIO ANT
AP AP
APART AP
APARTADO AP
APT AP
APTD AP
ARQ ARQ
ARQUIT ARQ
ARQUITEC ARQ
ARQUITECTA ARQ
ARQUITECTO ARQ
ARQUITETA ARQ
ARQUITETO ARQ
AV AV
AVD AV
AVEN AV
AVENIDA AV
AZ AZ
AZIN AZ
AZINH AZ
AZINHAGA AZ

B B
BAIRRO B
BECO B

BL B
BLOC B
BLOCO B

BR B
BRIG B
BRIGAD B
BRIGADA B
BRIGADEIRO B

c c
CALCADA c
CALCADINHA c
CAMP cP
CAMPO cP
CARD CAR
CARDEAL CAR
CAVE v
cc cc
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CID CID
CIDADE CID
CMDT coM
COM COM
COMANDANTE COM
COMERCIAL COM
CONEG C
CONEGO C
COR COR
CORONEL COR
COVA Ccv
CP CP
CvV Ccv
D D
DA

DAS

DE

DI DT
DIR DT
DIREITA DT
DIREITO DT
DO

DOM D
DOS

DOUTOR D
DOUTORA D
DR D
DRA D
DRT DT
DT DT
DU

E

ED ED
EDIF ED
EDIFIC ED
EDIFICIO ED
EN EN
ENG ENG
ENGENH ENG
ENGENHEIRA ENG
ENGENHEIRO ENG
ENT ENT
ENTRONCAMENTO ENT
ESC ESC
ESCOLA ESC
ESQ ESQ
ESQUERDA ESQ
ESQUERDO ESQ
EST E
ESTADIO E
ESTR E
ESTRADA E
FR FR
FRA FR
FRAC FR
FRACAO FR
FRACCAO FR
FREI FR
FRENT FR
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FRENTE FR
FRT FR
GEN GEN
GENERAL GEN
H H
HOSP H
HOSPITAL H

| [
INST [
INSTIT [
INSTITUTO |

P 1P
JAR J
JARD J
JARDIM J
JOS JOS
JOSE JOS
L L
LAR L
LARGO L

LG L

U U
LOJA U
LoT L
LOTE L
LOTEAM L
LOTEAMENTO L

LT L
LUG L
LUGAR L
MAR MAR
MARECHAL MAR
MONT MT
MONTE MT
MOUSINHO MOUZINHO
MOUZINHO MOUZINHO
MT MT
N

NAC N
NACIONAL N
NUM

NUMERO

oL oL
OLIVAL oL
P P
PADRE PE
PARQUE PQ
PAT PAT
PATEO PAT
PC P

PE PE
PQ PQ
PR P
PR P
PRA P
PRAC P
PRACA P
PRACETA P
PRC P
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PRF P
PROF P
PROFESSOR P
PRT P
PUB P
PUBL P
PUBLICA P
PUBLICO P

Q Q
QUINTA Q

R R
R/C RC
RC RC
REIT REIT
REITORIA REIT
ROT ROT
ROTUNDA ROT
RUA R

S S
SANTA S
SANTO S
SAO S
SN

TAP T
TAPADA T
TEN TEN
TENENTE TEN
TR TV
TRAV TV
TRAVESSA TV
TRV TV
TV TV
UN U
UNID U
UNIDADE U
UNIP U
UNIPESSOAL U
UNIV UN
UNIVERS UN
UNIVERSID UN
UNIVERSIDADE UN
URB URB
URBAN URB
URBANIZ URB
URBANIZAC URB
URBANIZACAO URB
ZONA A
ZN A

YA A
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